（一）安全整改参考清单：

	序号
	类别
	要求
	数量
	单位
	报价

	1
	防火墙
	要求：2U标准机架式设备、国产化硬件平台、国产化操作系统，6个千兆电口，4个千兆SFP接口（不含光模块），2个万兆SFP+接口（不含光模块），2个扩展槽，4T 数据盘，冗余电源，液晶屏；整机最大网络吞吐≥15Gbps，最大并发连接数≥400万，每秒新建连接数≥6万，全威胁处理吞吐≥1.8Gbps含三年IPS、AV、应用识别特征库升级服务,三年质保。


	2
	台
	

	2
	防病毒扩容
	要求：在总院终端防病毒平台上，扩容Windows客户端500点授权许可。三年质保。


	500
	个
	

	3
	VPN
	要求：最大理论加密流量（Mbps）：≥100，最大理论并发用户数：≥300，IPSec加密最大流量（Mbps）：≥70，设备整机理论最大吞吐量：≥150Mbps，设备整机理论最大并发会话数：≥35w。1U，内存≥4G，≥128G minisata SSD。最大用户数 ≥15000，最大用户组≥ 1500，最大角色数≥ 500，最大web资源数 ≥500，最大tcp资源数≥ 500，最大l3vpn资源数≥ 500。含VPN网关管理软件，4年质保


	1
	台
	

	4
	堡垒机
	要求：①2U模块化设计，标准配置≥8个千兆电口、1个扩展槽；整机最大可以支持16个千兆接口；2个USB口，1个控制口，≥1T企业级硬盘；内置前置机系统，资源授权点数：≥300；

②通过堡垒机web页面内嵌运维工具访问目标资源，Web页面内嵌RDP协议管理工具及SecureCRT、FTP/SFTP、VNC/X11管理工具，支持剪切板、本地磁盘映射、自定义窗口分辨率、全屏自适应；支持对重要服务器的二次审批；支持双人授权审批；支持对未授权资源的临时申请，临时申请需选择目标资源、访问协议、登陆账号、使用时间及申请原因；

③支持动态令牌、USBKey认证、CKEY认证、数字证书认证、指纹认证、短信认证等多种身份认证方式；支持密码认证&动态令牌认证、密码认证&USBKey认证、密码认证&安全设备CA等多种组合的双因素认证方式；

④可以对图形操作过程中的键盘鼠标操作、剪切板操作进行文本审计；可以对键盘输入内容、剪切板内容、模糊识别的内容为关键字进行搜索，搜索出来的结果可以直接定位到相关图形画面进行回放；三年质保。


	1
	台
	


（二）各分院网络改造及线路整改：

	序号
	类别
	要求
	数量
	单位
	报价

	1、列西分院
	

	1
	汇聚交换机
	交换容量≥400Gbps，包转发率≥166Mpps；支持千兆电口≥24个，万兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	1
	台
	

	2
	接入交换机
	交换容量≥400Gbps，包转发率≥166Mpps；支持千兆电口≥48个，千兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	8
	台
	

	3
	42U机柜
	600*1000*2000   1扇钢化玻璃前门、1扇全钢后门、配4个风扇，3块层板、1个电源插
	1
	台
	

	4
	壁挂机柜
	600*600*500
	4
	台
	

	5
	六类网线
	超六类非屏蔽双绞线
	5140
	米
	

	6
	pvc管
	32\25\20
	2200
	米
	

	7
	线路整理
	根据实际情况对所有老旧线路重新规划理线、布线，打标签，并统一接入到各楼层机柜的网络设备
	1
	项
	

	8
	空调
	2P
	1
	台
	

	9
	系统集成
	水晶头、软管、扎带、胶布、安装调试、入网前查杀等
	1
	项
	

	10
	总价
	

	2、列东分院
	

	1
	接入交换机24口
	交换容量≥336bps，包转发率≥126Mpps；支持千兆电口≥24个，千兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	2
	台
	

	2
	六类网线
	六类非屏蔽双绞线
	100
	米
	

	3
	线路整理
	根据实际情况对所有老旧线路重新规划理线、布线，打标签，并统一接入到各楼层机柜的网络设备
	1
	项
	

	4
	系统集成
	水晶头、软管、扎带、胶布、安装调试、入网前查杀等
	1
	项
	

	5
	总价
	

	3、徐碧分院
	

	1
	汇聚交换机
	交换容量≥400Gbps，包转发率≥166Mpps；支持千兆电口≥24个，万兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	1
	台
	

	2
	接入交换机
	交换容量≥336bps，包转发率≥126Mpps；支持千兆电口≥24个，千兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	10
	台
	

	3
	六类网线
	超六类非屏蔽双绞线
	645
	米
	

	4
	线路整理
	根据实际情况对所有老旧线路重新规划理线、布线，打标签，并统一接入到各楼层机柜的网络设备
	1
	项
	

	5
	系统集成
	水晶头、软管、扎带、胶布、安装调试、入网前查杀等
	1
	项
	

	5
	总价
	

	4、陈大分院
	

	1
	接入交换机
	交换容量≥400Gbps，包转发率≥166Mpps；支持千兆电口≥48个，千兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	1
	台
	

	2
	接入交换机
	交换容量≥336bps，包转发率≥126Mpps；支持千兆电口≥24个，千兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	2
	台
	

	3
	六类网线
	超六类非屏蔽双绞线
	200
	米
	

	4
	线路整理
	根据实际情况对所有老旧线路重新规划理线、布线，打标签，并统一接入到各楼层机柜的网络设备
	1
	项
	

	5
	系统集成
	水晶头、软管、扎带、胶布、安装调试、入网前查杀等
	1
	项
	

	6
	总价
	

	5、洋溪分院
	

	1
	接入交换机 
	交换容量≥336bps，包转发率≥126Mpps；支持千兆电口≥24个，千兆光口≥4个；支持统一管理管控，内置智能管理中心，支持图形化方式对网络设备进行统一运维和管理；
需可将分院内网接入总院进行统一管理管控，并可接入总院现有网络管理平台统一运维和管理
	4
	台
	

	2
	六类网线
	超六类非屏蔽双绞线
	658
	米
	

	3
	配电柜
	根据安装环境提供相关规格
	3
	台
	

	4
	线路整理
	根据实际情况对所有老旧线路重新规划理线、布线，打标签，并统一接入到各楼层机柜的网络设备
	1
	项
	

	5
	pvc管
	32\25\20
	120
	米
	

	6
	系统集成
	水晶头、软管、扎带、胶布、安装调试、入网前查杀等
	1
	项
	

	7
	总价
	


